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第一章 前言 

随着信息技术（IT）与运营技术（OT）的不断融合，对于统一网络架构的

需求变得迫切。智能制造、工业物联网、大数据的发展，都使得这一融合变得

更为紧迫。而 IT 与 OT 对于通信的不同需求也导致了在很长一段时间，融合这

两个领域出现了很大的障碍：互联网与信息化领域的数据需要更大的带宽，而

对于工业而言，实时性与确定性则是问题的关键。这些数据通常无法在同一网

络中传输。因此，寻找一个统一的解决方案已成为产业融合的必然需求。 

2014 年以后，随着工业 4.0 的提出，工业物联网、智能制造的需求逐渐变

得迫切，对于连接的需求产生了变化。工业控制领域的实时通信技术从现场总

线阶段逐步发展到各厂家基于标准以太网扩展的实时以太网阶段。但是，这种

特定定义的工业实时以太网和标准以太网无法在同一网络中进行数据的传输。

而对于边缘计算、工业物联网、智能制造的全局优化而言，制造现场控制所需

的实时性数据和生产管理与优化层所需的非实时性数据要通过统一网络进行集

中，在统一的数据平台进行数据处理与分析，并能够下发到各个控制器执行；

而一些全局优化的工作并不需要通过层级的控制器，而是希望直接到边缘侧或

者云端。这使得同一网络的需求变得迫切。 

确定性网络(Deterministic Network)用于提供实时数据传输，保证确定的通

信服务质量如超低上界的时延、抖动、丢包率，上下界可控的带宽以及超高下

界的可靠性。时间敏感型网络（Time Sensitive Network ，TSN）就是业界正在

积极推动的其中一种全新工业通信技术，然而 TSN 的协议十分复杂，目前市场

上的产品都仅能支持一小部分，协议本身复杂，成本高，使用方法复杂，互联

http://www.360doc.com/content/21/0526/23/63420405_979149208.shtml
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互通实现非常困难。而且端口数目的增加对交换机的处理能力增加要求很高。

鹏瞰科技创新性地推出了基于光纤传输技术的新一代工业控制网络总线架构—

—TS-PON ，其融合了无源光纤通信高速数据传输、超低时延和高可靠性控制

功能，提供高安全性、易于布线和全网同步的特性，以及高度安全、可扩展和

可靠的端到端工业数据传输解决方案，将光纤传输技术引入控制区域网络，光

纤连到节点带来的带宽优势发挥了作用，以极低成本实现 OT/IT 融合，赋能智

能制造时代的网络需求。 
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第二章 技术概述 

TS-PON 网络是一种创新性、独立及统一的新型工业控制确定性网络，它可

将传统 CAN 网络、传感器设备网络、以太交换网、扩展的 PCIE 网络、CPU 接

入及多 IO 设备控制管理网络统一到一张网中，采用光纤树形结构或灵活的

daisy-chain 结构，将多铜域或者光域内网整合起来，形成一张高效实时大数据

传输的工业控制网。其构成元素主要有： 

Core switch：核心交换引擎 

Core （OLT Root）：局端 OLT 核心节点 

Gate （Gate relay）: 包含 OLT Root 和 ONU Node 节点 

Node （ONU Node）: 前端 ONU Node，边缘前端节点 

Optical Fiber or Copper cable: 光纤或者铜缆，单域或者多域连接线 

在 TS-PON 芯片如 VN1110/VN1110M 架构中，实现了灵活组网的特点，集

成了多功能灵活可扩展的 IO 接口，如提供高速 PCIE、USB、CAN、UART、I2C 

和一系列灵活的以太网（包含 10G/2.5G/1.25G bps）接口，为用户的选择使用

提供了宽阔的空间。 
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第三章 技术特性 

TS-PON 网络所独有的技术特性包括： 

• 网络行为的高确定性、高带宽及低时延； 

• 极高标准的功能安全和通信的可靠性； 

• OT（运营技术）和 IT（信息技术）的融合，单一网络支持不同性质的业务；

• 低成本、低功耗、长距离、长寿命的网络基础设施； 

• 强大的防御安全； 

• 集中式网络管理，灵活的网络配置。强大的远程诊断及调试功能，软件定义

网络架构； 

• 现有生态系统清晰和简单的迁移； 

• 基于无线的 5G URLLC 无缝集成。 

3.1 高带宽、高确定性及低时延 

• 带宽和带宽利用率 

• 第一代 产品支持 10Gbps 带宽，未来产品可以平滑升级到

25G/50G/100G/… 

• 网络带宽有效利用率大于 85% 

• 时延特性 

• 最大时延限定，可以配置不同的时延边界，通常业务保证端到端最大时

延小于 100us 

• 重要消息可以保证时延小于 10us 
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• 高精度全网同步 

• 同步精度性能可以达到 8ns，同步抖动在正负 20ns 范围 

• 全网所有节点实现共享全局时间戳 

• 实现 1pps 的精确全网远程传递 

• 硬实时网络调度 

• 无网络拥塞，高效灵活的业务流塑形 

•  高优先级的业务流可以实现抢占低优先级的业务流，IT/OT 融合的基础 

3.2 功能安全 

• 通信可靠性 

 • 光纤通信自身能够提供 BER 小于 1e-12 

• 高可靠性需求的消息 

  • 提供端到端的 ACK 机制 

  • 在物理层实现自动重传机制，最小化额外的重传时延 

  • 总的等效 BER 小于 1e-19 

• 对环境电磁干扰的强抗性，同时对环境发射的电磁干扰最小 

• 系统弹性 

 •  TS-PON 可以支持全网冗余设计 

• 实时检测网络失败（光纤、器件、设备） 

 • 极短时间内自动实施保护倒换 
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3.3 IT 和 OT 的融合 

• 完全受控和管理的网络 

• 精确的全网同步 

• 全网业务精确调度，无业务阻塞和碰撞 

• 抢占式业务调度，OT 流可以有效抢占 IT 流 

• 每个节点可以支持 8 种不同优先级的业务 

• 一个网络支持 128 个节点和 4096 个业务流 

• 多个网络可以级联形成更大的网络 

• 软件定义网络 

• 软件可以定义每一个业务流，可以实时改变业务交换规则 

• 软件定义子网络，和子网络之间的隔离，改变网络的逻辑拓扑 

• 提供足够的计数器 MIB 信息，便于网络的诊断和调优 

• 无缝连接边缘云与机器设备 

3.4 安全防御 

• 独特的三层安全防御体系 

• 组件层次 

• 嵌入到芯片内部的信任根 

• 可信软件启动校验和可信软件在线更新 

• 提供 SE API 给上层软件 

• 网络层次 

• 每个节点接入网络之前都需要事先授权 
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• 每个节点接入网络的时候都要进行实时认证 

• 每个网络中的节点都会周期性地进行重认证 

• 网络中的所有业务都实时 AES 加密 

• 行为层次 

• 非侵入式的实时监控所有节点的行为模式，构建行为模型，辨别异常行

为 

• 检测硬件老化或者失效 

 •  检测黑客入侵 

3.5 低成本 

TS-PON 网络相较于之前的铜缆以太网络，依托成熟的“光纤到户”生态系统，低

成本的光模块/光纤/连接器，无源分光器，其具备天然的低成本、低功耗特

性，体现在： 

• 支持各种网络拓扑：树形、星形、总线、环形等等，适应各种应用场景 

• 长距离通信，光纤可以支持 20 公里的传输距离 

• 寿命长，维护成本低，光纤本身的寿命很长，约 20-30 年。此外，光网

络升级非常容易，布线不需要改变，只要改变 2 端的有源模块即可，平

滑升级到 25G/50G/100G。相比铜线网络的不断升级，CAT6A 可能是铜

线的终点，光纤则是未来的起点 

• 低功耗，光模块的功耗只是同级以太网 PHY 的功耗的 1/3 到 1/4 

• 光纤对电磁干扰的强抗性，可以节省屏蔽线的成本 
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• TS-PON 的架构可以节省大量的端口成本，网络越大，端口越多，成本

优势就越明显 

3.6 生态系统 

TS-PON 网络的生态系统具备很强的友好性，体现在： 

• 现有设备的零改动接入 TS-PON 网络 

• TS-PON SoC 提供各种标准的工业设备的接口：以太网、PCIe、USB、MIPI、

CAN、RS485 以及丰富的 GPIO 

• TS-PON 网络透传各种不同的协议和组包，各种不同的协议可以同时共存

在 TS-PON 网络上。必要的时候，TS-PON SoC 可以做协议转换，实现全

网或者部分网络的统一协议 

路径一： 

• 设备的原有协议传输在 TS-PON 的协议之上 

• 不同协议的设备之间通过原有的协议网关来进行互通 

路径二： 

• 设备的各种不同协议可以转换成统一的网络协议，例如 OPC UA, DDS, 

TCP/IP 等等 

• 各个设备节点直接相互通信 

 

 



 

 
新一代光纤网络 TS-PON 在工业控制

中的应用 
Copyright 2023  

上海鹏瞰半导体有限公司版权所有  11 / 16 

 

第四章 系统架构 

4.1 TS-PON 系统架构 

 
图 1 TS-PON 网络系统架构 

如上图 1 所示为典型的 TS-PON 网络系统架构，其主要组成元素为： 

• 核心节点（OLT Core） 

• 网关中继（Gate Relay） 

 •  前端节点（ONU Node） 

• 分光器或者铜缆 

通过如上核心元素的网络组合，可将独立或者多层级的光域或者铜域设备系统集

成到一张 TS-PON 网络上，实现高效统一管控。 
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第五章 应用场景 

工业控制网络的发展必须优先解决企业难点和行业痛点问题，工业控制网

面临一些新的需求与挑战，比如对网络时延、抖动、安全、带宽及网络融合等

确定性网络方面的要求。通过以上章节介绍，我们已经知道 TS-PON 网络能够

完美解决这些痛点，为智能制造、自动化工厂等工业控制网领域提供了安全可

靠的网络传输方案。 

从应用场景角度，具备确定性网络技术的工业控制网的大规模落地，可以

推动智能制造业（智能工厂，自动化车间、设备检修等）等工业各行业的网络

化、智能化升级。对于工业控制场景，下表所示为工业自动化网络承载的各种

不同业务对确定性服务质量的要求。TS-PON 网络的低时延、低抖动特性完美 

 

地解决了工业控制网络中高带宽和高确定性并存的问题。 
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简化的工业控制领域 TS-PON 网络拓扑如下图 2 所示，图中包含了 TS-

PON 网络系统的 3 个主要构成要素：Core Root OLT、Gate Relay 中继及前端

ONU Node，其中 Node 节点具备工业控制领域设备接入所需的灵活可便捷接

入的多类型 IO 接口，极大地方便了 TS-PON 系统在工业控制领域地推广和应

用。 

 

图 2 工业控制领域中的 TS-PON 网络 

本章如下小节重点介绍工业控制领域应用的 2 种场景。 
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5.1 工厂自动化中的 TS-PON 

 

图 3 TS-PON 工厂自动化应用框图 

在当前实际工厂向自动化控制转变过程中，除了面临上述章节所描述的确

定性网络及网络融合问题，还有一个现实的部署实施的问题，如果采用类 TSN

的网络技术来执行，则不可避免还需要众多以太网交换机设备及铜缆网线，在

工厂面积过大或者需统一接入的设备厂家或协议众多，将带来部署繁杂及兼容

统一的问题，并不能完全发挥 TSN 网络技术的优势，而采用 TS-PON 网络技

术，则完美解决如上问题，全程采用一根光纤，融合集成为一张网。如上图 3

所示，通过 TS-PON 网络核心节点 Core、Gate 及 Node 将工厂自动化生产场

景中的各类前端设备（各类传感器、执行器等）、本地各种协议总线的 PLC 控

制器及集中的虚拟化的 PLC，以一根光缆及相应光分连接器统一整合到一张

TS-PON 数据传输网中，可在边缘云中心控制端，实现信息数据流和操作过程

流的高速、实时安全、大带宽传输和控制。 
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5.2 5G 融合中的 TS-PON 

 
图 4 TS-PON 与 5G 的融合组网 

目前随着 5G 技术的高速发展及愈加广阔的应用，TS-PON 支持与其融合是

必然的趋势。在某些工业控制网络场合，可能面临着跨区域、跨网络的场景，

此时 TS-PON 网络支持通过与 5G 核心网络的融合，满足跨区域的数据传输需

求。在 5G URLLC 场景中，5GS 支持 1566 based PTP 组包的处理，5GS 能够测

量 1588 组包在 5GS 系统里面的额外时延并记录在出口的 1588 组包里面，就可

以实现和 TS-PON 的无缝组网。这时，5GS 是一个时间感知的子系统。TS-PON

和 5G URLLC 联合组网并不需要 5GS 支持其他的 TSN 的特性，TS-PON 自身可

以调度和做流量整形。如果 5GS 支持 TSN 特性的话，TS-PON 和 5G URLLC 的

联合组网可以实现更多更细致的业务控制，但这个非必须。因此，5G URLLC 可

以看作是 TS-PON 网络中的一段虚拟的时间感知的子网络，无论 5GS 是否支持

TSN，都足以和 TS-PON 一起无缝联合组网。TS-PON 和 5G URLLC 是两个高度

互补的技术，相互不可替代而可以很好地协同工作。 
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第六章 总结 

综上所述，TS-PON 网络在工业控制领域的应用优势主要有： 

◆ 高带宽、可保证的超低时延，高确定性的实时和同步，具备以太网确定性网

络所需的一切网络性能特性，甚至更优； 

◆ 多种工业控制接口，可节省大量外围器件，如高精 HRPWM、ADC＆DAC，

PCIE、CAN-FD、UART、USB 等高低速控制接口，即简化了系统设计又节省

了大量成本； 

◆ 统一的网络架构完美解决 IT 和 OT 的一网融合； 

◆ 光纤通信的可靠安全及冗余的弹性系统为系统高可靠运行提供了保证； 

◆ 体系层次完整的网络安全性保证； 

◆ 光纤长距离的传输距离、寿命长、维护成本低、多种网络拓扑等特性完美适

应工厂控制网络组网的应用需求，可带来低功耗、低成本、抗电磁干扰等应

用优势； 

◆ 支持与 5G URLLC 的联合组网，无障碍地将高速有线与无线网组合起来，满

足跨网络域的工业控制传输组网需求。 

即将到来的新一代工业网络，必将是一个无线，铜线和光纤共存而且互补的

网络。鹏瞰半导体，致力于光纤网络的工业网络通信协议的前沿技术，推动实现

工业领域的“光进铜退“！ 

 

 


